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Shadow IT az uj IT-menedzsment

haromszogben

Elemzésink arrol szol, hogy nagyvallalati kornyezetben mikodé uzlet-vezérelt
informatikai terlletek széhasznalataban miért egyre elterjedtebb fogalom a
Jfolyamatos tlizoltas”, miként kizdhetink az ad-hoc felmerll§ problémak
kivalto okaival, az Uzleti dontéshozok miként viszonyulnak a belsé IT
kiszolgal6 terlletekhez, illetve milyen kockazatai lehetnek az uzletvezérelt
informatikai megoldasok bevezetésének.

Elméleti hattér

Ha tisztaban van a tlzoltas és Shadow IT fogalmaval, akkor nyugodtan
ugorjon ,az uj IT menedzsment haromszog” bekezdésre. Ha nem, akkor
tekintsuk at el6szor ezeket a fogalmakat:

A ,tiizoltas” olyan nehezen tervezhetd informatikai problémakra adott gyors
reakcid, ahol kevés id6 all rendelkezésre a mérlegelésre, tervezésre, az egyes
valaszok hosszu tavu hatasainak vizsgalatara. Tlzoltaskor az informatikai
szakember feladatai kdzé tartozik a veszteségek minimalizalasa, a probléma
elszigetelése (tovagylriz6é hatas korlatozasa), status quo védelme. Ez a
kifejezés altalaban 0Osszefonddik a valsagkezelés (crisis management),
incidenskezelés (incident management), katasztréfa kezelés (disaster
recovery) fogalmaval, utobbi f6leg a kritikus IT infrastrukturak vilagaban. A
,0zoltas” sajnos az egyik talan leggyakrabban hasznalt kifejezés, ami felmerdl
a fejlesztékkel, devops meérnokokkel valé kommunikacié soran, a shadow IT
fogalommal kapcsolatban.

Az arnyékinformatika (Shadow IT) olyan szoftvereket, szolgaltatasokat, vagy
informatikai eszkozoOket jelent, amelyek kivul esnek a belsdé IT teruletek
hataskorén. Ha a pontos definiciéra vagyunk kivancsiak, akkor a CISCO
meghatarozasa allhat a valdésaghoz legkdzelebb: Olyan IT-val kapcsolatos
szoftver, vagy hardver alkalmazasa egy személy vagy részleg altal, amelyrél a
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belsé informatikai részlegnek, vagy IT Security terlletnek nincs tudomasa;
illetve ezen informatikai megoldasok mikodése nem felel meg a belsé
informatikai szabalyozasoknak.

A Shadow IT kialakuldsahoz komplexitasdban szikséges vizsgalni az
informatikai teruletek, az Uzleti tertletek és a beszallitok fobb mozgatdrugoit.

Az uj IT menedzsment haromszog

Ha a ,menedzsment haromszdg”, vagy a ,projekt menedzsment haromszog”
fogalmara keresunk, akkor alapvetéen az id6, a koltség és a mindség
fogalmaival fogunk talalkozni.

Ennek nyilvanvalé oka, hogy a nagyvallalati informatikai teruletek legfébb
torekvése altalaban az, hogy az IT szolgaltatd- és Uzleti felhasznalo terlletek
agilisan, fenntarthaté médon és koltséghatékonyan tudjanak egyuttmikodni.

A mélyebb megértés érdekében vizsgaljuk meg az alabbi harom fogalmat:

Jovéballé informatikai megoldasok alatt az olyan szoftvereket, hardvereket, IT-
folyamatokat értjuk, amelyekkel hosszu tavon képesek vagyunk az uzleti
igények hatékony kiszolgalasara és amelyeknek része természetesen az
atlathato és stabil beszallitoi hattér.

- A koltséghatékonysag informatikai kontextusban azt jelenti, hogy
egysegnyi iddintervallumban nem koltink tobbet az adott megoldasra,
mint amennyit feltétlen szUkséges. Ezt olvasva joggal lehet
hianyérzetiink, azonban egy informatikai megoldas koltségének
tervezésekor nem csak a fejlesztés és bevezetés koltségével kell
terveznlink, hanem a megoldas teljes életciklusara vetitett fenntartasi
koltséggel is, amibe beleértjuk a licenckoltségeket, a kornyezetek
fenntartasi koltségét, bizonyos esetekben pedig a human kompetencia
fenntartasi/gondozasi koltségét is (ami egy gyorsan valtozé technologiai
kérnyezetben egyre nagyobb kihivast jelenthet az egyébkent lassan
fejl6dé  belsé informatikai terliletek szamara), s6t még a
kivaltas/helyettesithet6ség koltségét is.

- Az agilitas informatikai kontextusban a gyors alkalmazkodd készséget
és az Uzleti igények gyors kiszolgalasat jelenti. Semmiféleképpen sem
érdemes Osszetéveszteni az agilis moédszertannal, ami az utébbi idében
egy divatos mikodési modell, szemléletmdd, ami az informatikai
szervezetek fejlédésében egyfajta eszkoztar és terminoldgia (product
backlog, daily standup, sprint) atvételére redukalodik.
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A Shadow IT kockazatai

Azon Uzleti teruletek, amelyek kevés szakmai ralatassal rendelkeznek az IT
menedzsment haromszogében 1évé harom szempontra, sokszor
elégedetlenek a belsé IT altal nyujtott szolgaltatasok atfutasaval,
koltségével.

Ha egy informatikai megoldas tényleges koltségét kozvetlenul raterheljik
az uzleti tertletekre, kdnnyen ugy gondolhatjak, hogy aranytalanul nagy
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latott megoldashoz képest.

A sajat informatikai koltségvetéssel rendelkez6 Uzleti teruletek
koltségérzékeny és/vagy idényomas alatti projektjei esetén konnyen
csabulhatnak el és vezethetnek be kulsé szallitdok altal javasolt
megoldasokat. Az ,lzleti terllet altal menedzselt informatikai megoldas” és
az ,dényomas” az a két jellemz6 fogalom, ami értékesitési szempontbdl
kivald taptalajt jelenthet egy értékesitének. Miért? A TCO és IT security
szempontok figyelmen kivul hagyasa lehet6séget biztosit arra, hogy rovid
tavon pénzt sporoljon a megrendelbnek, mig hosszu tavon hatalmas
koltséget generaljon a bels6 informatikai tertlet szamara.

Az uzletvezérelt informatikai megoldasok teruletén a hangsulyok sokkal
inkabb eltolédnak a rugalmassag és rovid tavu koltséghatékonysag javara,
illetve a jov6allosag karara. Ez hosszu tavon jelentds nyomas ala
helyezheti a bels6é informatikai terlleteket, f6leg azokat, amelyek
monolitikus  alkalmazasokat Uzemeltetnek kevésbé rugalmas IT



infrastrukturaban. llyenkor a belsé IT terllet kdnnyen kudarcot vall egy
kuls6 szolgaltatd altal hozott megoldassal 6sszehasonlitva rugalmassagi és
koltséghatékonysagi szempontok miatt, ami egyértelmien gyengiti a belsé
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Néha azonban az igy kialakult Uzletvezérelt-, vagy shadow IT teruletek
tulsagosan nagyra nének, idével megjelennek a csak hosszu tavon
esedékes koltségek is: tarsrendszerekkel vald integracios nehézseégek,
szallitéi  kitettség, Uzletoldali IT-tervezésbél felhalmozdédd technikai
addssagok, szallitéi bizonytalansag, human kompetencia hianya, nem
megfeleléen megtervezett incidens kezelési protokoll, fenntartas/kivezetés
koltsége és egyeb IT Governance témakorébe tartozé szempontok is, amik
gyakran a jovéallésag 6 pillérei. Amikor az Uzleti terliletek szamara ez mar
nehezen menedzselheté problémakkal jar, gyakran az adott informatikai
megoldast probaljak integralni a belsé IT infrastrukturaba, ezzel uj, ,jobb
gazdat” keresve szamara. Az ehhez kapcsolodo beszélgetések altalaban
mély stratégiai kérdéseket vetnek fel és a politikai kdrnyezetben valo
utkereséssel jarnak egyutt, ami természetes az ilyen-, egyébként
elkerulhet6 problémak megoldasa soran.

A pénzintézeti és telekommunikacios szektorban bevezetett modern
technoldgiak jellemzéen csak a bels6 IT tertlet hataskorén belul tudnak
hosszu tavon sikeresen miakodni. Kulsé IT beszallitok természetesen
segithetnek, de kizarolag a belsé IT ellendrzése alatt. Néha komoly kihivast
jelenthet egy adott szallitbval valo stratégiai partnerség, ahol a nagy
kitettség és a szallitd oldali tulajdonosi szemlélet hianya okozhat komoly
torzulasokat az IT menedzsment haromszogében.

Nézziink egy példat!

Az AA Bank reporting vezet6je egy Bl eszkdz bevezetését tlizte ki célul,
mivel a menedzsment elvarasa, hogy mérsékeljek a reporting terulet
er6forras-felhasznalasat az atfutasi idék csokkentésével. Az értékesitbk
egy Bl-szakember tamogatasaval eladnak egy vizidt, ami altal jelentés
hatékonysagnovelés érhet6 el az adott terlleten. llyenkor a belsé IT-t
bevonni mar késé, az Uzleti szakemberek kdnnyen elkotelezhetédnek egy
iranyba, ami altal a bels6é informatikai terulet gyengébb pozicioba kerul.
llyen esetekben célszerl mar az igény keletkezésekor bevonni a belsé IT
terlletet a beszélgetésbe, esetleg menedzsment szinten olyan kdrnyezetet
kialakitani, ami altal a kulsé informatikai megoldasok csak az IT
bevonasaval, esetleg kozpontositott beszerzés keretében kerllhetnek
megvitatasra. Igy van lehetésége a belsé informatikai szakembereknek,
hogy bizonyos — menedzsment haromszogben lév6é szempontok -
megfelelé hangsulyt kapjanak még az uzleti tertlet érzelmi elkotelez6dése



el6tt. Amennyiben a megrendelés kozpontositott beszerzés utjan, vagy a
kozponti IT teruleten keresztul torténik, ugy sokkal nagyobb hangsulyt
kaphatnak a jovéallosagi szempontok.

»oenkit sem rugtak ki még azért, mert IBM-et vezetett be...”

A technoldgiai behemotokkal valé kdzos munka, esetleg egy termékuk
bevetése konnyen jelentheti a biztonsag érzését egy nagyvallalati vezet6
szamara. Ki gondolna, hogy SAP/MS/Oracle tanacsadd nincs tisztaban a
termékének bevezetésének feltételeivel? Az igazsag az, hogy amig az
uzleti és IT folyamatok komplexitasanak gyakorlatilag nincs felsé korlatja,
addig az emberi felfogbképességnek igenis van. A menedzsment
tanacsadok korében elterjedt mondas valdjaban a megrendel6
prekoncepcioin és vagyain alapul, és mell6zi azt a tényt, hogy a
nagyvallalati kérnyezetben inditott informatikai projektek riasztéan magas
aranya eltéveszti a kitlizott célt (vagy csak jelentés hataridé tulfutas, szkop
vagas, vagy koltség tulfutas mellett).

Ha nem valtoztat rajta, akkor nem is zavarja igazan...

Az olyan nagyvallalatok, amelyek IT vezetdi kisebb ralatassal rendelkeznek
az IT Governance teriletére, koénnyen alakithatnak ki olyan gyors
eredményt hozo IT folyamatokat, amelyek bar a gyors uzleti haszon és a
koltséghatékonysag illuzidjaval kecsegtetnek, hosszu tavon kifejezetten
koltséges megoldasnak bizonyulnak, nem is beszélve a sokszor pénzben
nem mérhetd karokrol: az IT-s kollégak fluktuacidja, frusztracidja, a
szervezet eloregedése, a munkaerbpiacon valé rossz hir és ennek
megfelel6 munkaerdpiaci arazas, a szervezeti adaptacios képesseég
csokkenése.

Kénnyen belathatjuk, hogy a shadow IT és a vele szorosan Osszefligg6
»technical debt” (technikai addssag) elleni kizdelem paradox mddon egy
rovid tavu kockazatokkal jar6 hosszu tavu befektetés. Az olyan
nagyvallalatoknal, ahol az IT-vezet6k konnyen cserélédnek, érthetd modon
ez sosem nyer prioritast.

Lassan kozhely, de az U] technolégiak bevezetésével U készségekre-,
néha uj gondolkodasmaodra van szukseég, amely komoly kihivast jelenthet a
belsé IT terlleteknek. Itt jon képbe a "tanuld szervezet" kifejezés, ahol a
fejlédni  vagyoé  kollégakat dijazzak, az innovaciédt — annak
eredményessegétél fuggetlentl — elismerik, a szervezeti szintl fejlédést
menedzsment szinten kikényszeritik. Mivel minden innovacié kockazatot
rejt, ezért ezen folyamatok természetes velejardja, hogy megjelenhetnek a
szervezetben olyan szerepl6k, akik a valtozasokat zsigerileg elutasitjak. A
(szak)politika hangsulyos terlletek vezetbinek (akik nem utdbbi csoportba
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tartoznak) mindenféleképpen érdemes elolvasni Peter. G. W. Keen
‘Informacios rendszerek és szervezeti valtozasok” cimmel irddott
tanulmanyat, ahol lehet6ségink van megismerni a nagyvallalati
kornyezetben alkalmazott menedzsment praktikadkat a fentiek kezelésére. A
Massachusetts Institute of Technology (MIT) altal 1981-ben kiadott
tanulmany a mai napig lényegi segitséget tud nyujtani IT vezetoknek és
tanacsadoknak az innovacié ellenlabasainak félreallitasaban.

Végul egy fontos tanacs, amit érdemes megfontolni a Shadow IT-val és a
bels6 informatikai kornyezet megreformalasaért vivott harcban: "valtoztass
azon, ahogyan a dolgokra nézel, és a dolgok, amelyekre nézel,
megvaltoznak".

Amennyiben célja informatikai teruletének modernizalasa, standardok
definialasaval, szabalyzatok  korszerUsitésével vagy  adaptacios
készségeének fejlesztésével, vegye fel a kapcsolatot szakértbinkkel az
alabbi elérhetbségek egyikén:
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